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Dringlichkeitsantrag

der Abgeordneten Holger GrieBhammer, Ruth Miller, Florian von Brunn, Volkmar
Halbleib, Anna Rasehorn, Doris Rauscher, Arif Tagdelen, Markus Rinderspacher,
Horst Arnold, Nicole Baumler, Martina Fehlner, Christiane Feichtmeier, Sabine
Gross, Harry Scheuenstuhl, Dr. Simone Strohmayr, Ruth Waldmann, Katja
Weitzel und Fraktion (SPD)

Kuhlketten vor Cyberangriffen schiitzen — Lebensmittelversorgung und medizini-
sche Infrastruktur in Bayern krisenfest machen

Der Landtag wolle beschlieRen:

Die Staatsregierung wird aufgefordert, angesichts der jingsten Cyberangriffe auf digital
gesteuerte Kilhlanlagen im europdischen Lebensmittelhandel und entsprechender Vor-
falle in Bayern die Widerstandsfahigkeit der bayerischen Lebensmittelversorgung — von
der Landwirtschaft tber die Verarbeitung bis zum Handel — sowie der Blutbanken und
der Arzneimittelinfrastruktur gegen digitale Angriffe gezielt zu starken.

Hierzu soll die Staatsregierung insbesondere

— gemeinsam mit den zustandigen Fachbehorden, dem Bundesamt fur Sicherheit in
der Informationstechnik, dem Cyber-Allianz-Zentrum Bayern, dem Landesamt fir
Sicherheit in der Informationstechnik sowie den Verbanden der Landwirtschaft, der
Lebensmittelwirtschaft, der Gastronomie, des Einzelhandels und des Kélteanlagen-
bauerhandwerks eine gezielte Informations- und Beratungsoffensive zur Absiche-
rung digital gesteuerter Kiihl- und Tiefkuhlanlagen auf den Weg bringen, insbeson-
dere fir kleine und mittlere Betriebe.

— Cyberangriffe auf Kiihl- und Steuerungstechnik als Szenario in die Planungen der
staatlichen Ernahrungsnotfallvorsorge aufnehmen und Vorkehrungen treffen, um
die Grundversorgung der Bevolkerung mit Lebensmitteln auch bei einem grof3fla-
chigen, gleichzeitigen Ausfall zahlreicher gewerblicher Kuhlanlagen aufrechtzuer-
halten.

— gemeinsam mit den Branchenverbénden praxisgerechte Handlungsempfehlungen
fur betriebliche Notfallkonzepte bei Cyberangriffen auf Kiihlanlagen erarbeiten, die
insbesondere unabhéangige Temperaturiberwachung, frihzeitige Stérungserken-
nung, sichere Notbetriebsverfahren, alternative Kuhiméglichkeiten sowie die Ver-
meidung unnétiger Lebensmittelverluste berlcksichtigen.

— die bestehenden Warn-, Informations- und Abstimmungswege zwischen Cybersi-
cherheitsbehdrden, Lebensmitteliiberwachung und betroffenen Wirtschaftsverban-
den daraufhin Uberprifen, ob sie eine friihzeitige Warnung sowie eine koordinierte
Reaktion bei Cyberangriffen auf die Lebensmittelversorgung gewéhrleisten, und er-
kannte Licken schliel3en.

— dem Landtag zeitnah tber die bisherigen Erkenntnisse aus den aktuellen Cyberan-
griffen, die bestehenden Schutz- und UnterstiitzungsmaflRnahmen sowie gegebe-
nenfalls erforderliche weitere Schritte zur Verbesserung der Cybersicherheit in der
bayerischen Land- und Lebensmittelwirtschaft und in der Kihlung von Blutpro-
dukteinrichtungen und Arzneimitteln berichten.
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Begrindung:

Die jungsten Cyberangriffe auf Kuhl- und Tiefkiihlanlagen in européischen Supermérk-
ten und Blutbanken verdeutlichen die Verwundbarkeit digital gesteuerter Infrastruktur.
Nachdem bereits Mitte Oktober 2026 die Kuhlanlagen Hunderter Supermaérkte in Frank-
reich Ziel von Cyberangriffen geworden waren, kam es Anfang November zu weiteren
Vorfallen in mehreren europaischen Landern. Dabei wurden auch drei Einrichtungen
des franzésischen Blutspendedienstes angegriffen. Dank funktionierender Alarm- und
Uberwachungssysteme konnten Schaden an Blutprodukten verhindert werden. Auch
ein Edeka-Markt in Reisbach im Landkreis Dingolfing-Landau sowie Betreiber in den
Landkreisen Roth und Neustadt an der Waldnaab waren betroffen. Nach Angaben des
betroffenen Betreibers wurden die Kithlanlagen aus der Ferne auf einen Heizbetrieb mit
einer Solltemperatur von 50 Grad Celsius umgestellt. GroRe Mengen verderblicher Le-
bensmittel mussten entsorgt werden. Die Polizei untersucht den Vorfall.

Bereits nach den Angriffen in Frankreich hatte das Bundesamt fiir Sicherheit in der In-
formationstechnik vor vergleichbaren Vorfallen in Deutschland gewarnt. Besonders
problematisch sind unzureichend abgesicherte Fernzugriffe, veraltete Steuerungssys-
teme und fehlende Sicherheitsupdates. Betroffen sein kénnen neben der Lebensmittel-
und Arzneimittelindustrie und dem Einzelhandel auch Blutbanken, Labore, Krankenh&u-
ser oder Gastronomie und Hotellerie.

Die Ereignisse zeigen, dass die Sicherheit der Lebensmittelversorgung zunehmend
auch von der Sicherheit digitaler Anlagen abhangt. Fallt die Kiihlung aus oder wird sie
gezielt manipuliert, kdnnen innerhalb kurzer Zeit erhebliche wirtschaftliche Schéden
und Lebensmittelverluste entstehen. Das betrifft nicht nur den Handel, sondern ebenso
landwirtschaftliche Betriebe, Molkereien und Schlachtbetriebe, die auf eine funktionie-
rende Kihlung angewiesen sind. Der Ausfall der Kiihlung bei Blutprodukten oder Arz-
neimitteln ist ohnehin lebensgefahrlich.

Die Verantwortung der Unternehmen fur ihre betriebliche Sicherheit bleibt dabei unbe-
stritten. Gerade kleinere Betriebe verfiigen jedoch haufig nicht Uber eigene IT-Sicher-
heitsabteilungen und sind bei der Absicherung vernetzter technischer Anlagen auf ex-
terne Fachkenntnisse angewiesen.

Die landwirtschaftliche Priméarproduktion sowie kleinere Lebensmittelverarbeiter und
selbststéandige Einzelhandler unterliegen in aller Regel nicht den besonderen Cybersi-
cherheitspflichten des Gesetzes lber das Bundesamt fiir Sicherheit in der Informations-
technik und tber die Sicherheit in der Informationstechnik von Einrichtungen. Diese er-
fassen im Lebensmittelbereich insbesondere gréf3ere Unternehmen des GrofRhandels
sowie der industriellen Produktion und Verarbeitung. Die Anforderungen des européi-
schen Cyber Resilience Act an sichere Produkte gelten erst ab Dezember 2027 und nur
fur neu in Verkehr gebrachte Geréte; die angegriffenen Altanlagen erfassen sie grund-
satzlich nicht. Umso wichtiger sind praxisnahe Beratung und betriebliche Notfallvor-
sorge, die ohne unnétige zusatzliche birokratische Belastungen auskommen. Zugleich
muss die staatliche Ernahrungsnotfallvorsorge einplanen, dass Angreifer Kiihlanlagen
in vielen Betrieben in einer einzigen Nacht manipulieren kdnnen — in Frankreich waren
es Hunderte Markte.

In Bayern wurden 2025 mehr als 49 400 Falle von Cybercrime angezeigt. Die Bedro-
hungslage ist so vielschichtig wie nie zuvor und die Angriffsszenarien werden immer
komplexer. Die Resilienz gegen Cyberangriffe in Staat, Wirtschaft und Gesellschaft
muss daher dringend ausgebaut werden.

Ziel muss es sein, Sicherheitslicken frihzeitig zu erkennen, Betriebe bei wirksamen
SchutzmalRnahmen zu unterstiitzen und im Ernstfall Lebensmittelverluste sowie Beein-
trachtigungen der Versorgung so weit wie moglich zu verhindern.



