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Sehr geehrter Herr Abgeordneter,
Thre oben bezeichnete Schriftliche Anfrage wurde vom
Staatsministerium der Finanzen, fiir Landesentwicklung und Heimat

mit Schreiben vam 03.06.16, eingegangen am 07.06.16, beantwortet.

Beiliegend erhalten Sie einen Abdruck des Antwortschreibens zu Threr Informa-

tion und weiteren Verwendung (Drucklegung auf 17/11799).
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Schriftliche Anfrage des Herrn Abgeordneten Florian Ritter.
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Fraqen 1a,

rz 2016
,Krypto-Trojaner in Bayern*

pdruck dieses Schreibens (4fach)

e Frau Prasidentin,

he Anfrage des Herrn Abgeordneten Florian Ritter vom 23. Marz

end ,,Krypto-Trojaner in Bayern® wird wie folgt beantwortet:

ung zum Fragenkomplex 1 bis 4
prtung der Fragen 1 bis 4 wurde eine Ressortumfrage durchge-

nsweisen zur Vorbeugung von Sicherheitsvorfallen und zur Re-
f folgen gesetzlichen Vorgaben und koordinierten Prozessen. In
pichen sich die Antworten der Ressorts. Zur Vermeidung von

2n wurden die Antworten daher zusammengefasst.

a-c:

1a) Wie vie
Gebiet
letzten
selt in |
fizierte
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2le Rechner und Serversysteme von bayerischen Behérden,
skorperschaften und sffentlichen Unternehmen waren in den
funf Jahren durch Krypto-Trojaner betroffen (bitte aufgeschlis-
Jahr, Name des Trojaners, Art der betroffenen Stelle, Anzahl in-
- Systeme)?
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hchen
9 Miinchen

Dienstgebdude Niirnberg
Bankgasse 9, 80402 Nirnberg
Telefon 0911 9823-0
Offentliche Verkehrsmittel

U 1 Nurnberg/Lorenzkirche

smittel
Heonsplatz




-2

3a) In welchen Féllen wurden durch Krypto-Trojaner Daten verschlisselt,

die nicht wieder hergestellt werden konnten?

3b) Wie viele Systeme waren davon betroffen?

3c) Wie vigle Gigabyte umfasste die Datenmenge der nicht wiederhersteli-

baren Daten?

Antwdrt:

Die Bereiche Landtagsamt, ORH, StK, StGP und StMAS waren bislang nicht
von Krypto-Trojanern betroffen. In den Bereichen des StMAS, StMBW,
StMELF, StMFLH, StMJ und StMUV wurden Trojaner laut folgender Tabelle

~ entdeckt':

Fr
Jahr An

ge 1a
ahl Rechner

Frage 3a
Daten
verschliisselt?

3b
Anzahl verschliis-

selter Systeme

3c

Verschliisselte Da-

tenmenge

Ressort: | StMAS

2015 23 | ja 4 1,4
Ressort: | StMBW
2012 nein 0
2015 ja 450
2016 10 | ja 500
Ressort: | StMELF
2015 19 | nein 0 0
Ressort: | StMFLH
2015 28 | ja 200
2016 2ja <1
Ressort: | StMi
2015 13 ] ja 6 1,3
2016 4 | nein 0 0
Ressort: | StWJ
2012 nein 0 0
2013 nein 0 0
2014 1 | nein 0 0
2015 48 | nein 0 0
Ressort: | StMUV

2 | nein 0 0

2015

' Die Namen d
nen aber inforrt

er entdeckten Trojaner werden aus Sicherheitsgrinden nicht genannt, kén-

mell beim StMFLH nachgefragt werden.




Frage 1b:
Gibt es standardisierte Verfahren oder Vorgaben beztglich der Datensiche-

rung, sowie jm Umgang mit Krypto-Trojanern fiir bayerische Behérden, Ge-
bietskérperschaften und &ffentliche Unternehmen?

Antwort:
Die technisghen Verfahren zur Datensicherung beruhen auf den einschlagi-
gen Industriestandards. Der Umgang mit Krypto-Trojanern wird durch das
Bayerische E—Governmentgésetz sowie im Rahmen einer Richtlinie fir die

Sicherheit von IT-gestltzten Endgeraten geregelt.

Frage 1c:
Wenn ja, wellche Ablaufe sind dabei vorgesehen?

Antwort:
[T-Sicherheitsvorfalle werden dem Bayern-CERT gemeldet. Die einzuleiten-

den Gegenmalinahmen sind einzelfallabhangig.

Fragen 2a unhd 2b:

2a) In welchen Féllen wurde das geforderte ,Lésegeld” von den zusténdi—
gen Stellen gezahlt?

2b) Wie hoch war das gezahlte ,Lésegeld” in den jeweiligen Fallen (Bitte
aufgeschliisselt nach Jahr, Nennung der Behérde — Gebietskérper-
schaft + offentliches Unternehmen, Hohe des gezahlten Betrags)?

Antwort:

In keinem eipzigen Fall.

Frage 2c:
Wie bewertet die Bayerische Staatsregierung, auch unter juristischen Ge-

sichtspunkten, die Zahlung des ,Losegelds” in den konkreten Fallen?
Antwort: |
Die Zahlung|von Lésegeld wird grundsatzlich abgelehnt, da jede erfolgrei-

che Erpressung den Angreifer motiviert, weiter zu machen.




Frage 4a:
Wie werden

schaften un
kungsWeise
Antwort:

Die Mitarbe
informiert. D

Wirkungswe

Mitarbeiter/innen in bayerischen Behorden, Gebietskérper-

d 6ffentlichen Unternehmen uber Krypto-Trojaner, ihre Wir-

und das richtige Verhalten informiert?

ter werden bereits beim Eintritt in die Behtrde entsprechend

abei werden die unterschiedlichen Erscheinungsformen und

isen von Schadsoftware dargestellt. Ferner werden angemes-

sene Verhaltensweisen vorgegeben.

Weitere Info

rmationen erfolgen anlassbezogen per E-Mail und/oder durch

Bekanntgabe in den Intranets.

Dariiber hin
Zudem wird

zum Thema

Frage 4b:
Wie werden

Antwort:

Siehe hierzu

aus finden Informationsveranstaltungen und Schulungen statt.

den Mitarbeitern tiber ein eLearning-Portal ein aktueller Kurs

IT-Sicherheit angeboten.

Mitarbeiter/innen geschult um verdachtige Emails zu erkennen?

auch Antwort zu 4a.

Die Mitarbeiter werden sensibilisiert, anhand der Gestaltung des Absenders,

des Betreffs

von in den E-Mails enthaltenen Links, kritische Dateiformate

und von E-Mail-Anhangen verdachtige Mails erkennen zu kénnen. Ferner

gilt der Grun
kanntem Be
Die Mitarbei
tuelle Warnu

Frage 4c:
Welches Vo

Antwort:
Dem grof3en
ring“) kann n

werden. Dal

dsatz, dass E-Mails von unbekannten Absendern und mit unbe-
zug nicht geéffnet werden sollen.
ter erhalten Gber die Beauftragten fur IT-Sicherheit zeitnah ak-

Ingen des Bayern-CERT.

rgehen wird dabei vermittelt?

Unterschied in den Angriffsmustern (Stichwort ,Social Enginee-

ur begrenzt durch standardisierte Verhaltensweisen begegnet

er haben die meisten Dienststellen anlassbezogene Prozesse



definiert, die

sprechende

Vorbemerk
Die Fragen
zustandige ¢
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fur die Aufkl
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Ausleitung v

schaftsunter

Frage 5a:
Wie oft wird
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eine flexible, dem jeweils aktuellen Bedrohungsszenario ent-

Information und Reaktion erméglichen.

ung zum Fragenkomplex 5 bis 8 |
b bis 8 wurden durch das fir das Cyber-Allianz-Zentrum (CAZ)

StMI beantwortet. .

im Bayerischen Landesamt fur Verfassungsschutz ist zusténdig

arung, Abwehr und Pravention von elektronischen Angriffen mit

Jienstlichem Hintergrund und solchen, die sich gegen die Si-

Bundes oder eines Landes richten. Beim Themenbereich

aner” handelt es sich um Cyberkriminalitat, deren Bekampfung

Justiz obliegt. ,Krypto-Trojaner” werden von kriminellen Tatern
im von ihren Opfern ,L&segeld” fir die Freigabe ihrer Daten zu
m Bereich elektronischer Angriffe mit nachrichtendienstlichem
fur die das CAZ zustandig ist, spielen ,Krypto-Trojaner keine
or elektronischen Spionage ist die verdeckte Ausforschung und
on Know-how wissenschaftlicher Einrichtungen oder Wirt-

nehmen, nicht die bloRe Geldbeschaffung mittels Erpressung.

das beim Bayerischen Landesamt fur Verfassungsschutz ange-

siedelte Cyber-Allianz-Zentrum (CAZ) seit Bestehen im Juli 2013 pro Jahr

angefragt? (
ge)?
Antwort:
Das Cyber-A
(Grindung 0
schaﬁsunter
hoérden (Star
und Anfrage
2013/14:

160 Kontakté

des Sensibil

Bei den Fallk

Behorden, 3

Aufschlisseln nach Jahr, Typ des Anfragers, Grund der Anfra-

\llianz-Zentrum Bayern (CAZ) hatte seit seinem Bestehen
1.07.2013) insgesamt 327 Kontakte mit bayerischen Wirt-
hehmen, Hochschulen bzw. Forschungseinrichtungen und Be-
1d: 19.02.2016). Diese kénnen nach Jahr, Typ des Anfragenden

grund wie folgt aufgeschlusselt werden:

2, davon 64 Fallbearbeitungen und 96 MaBnahmen im Rahmen
sierungsprogrammes (Beratungen, Vortrage etc.).
bearbeitungen stellte man in 49 Fallen (35 Unternehmen, 11

Hochschulen) nachrichtendienstliche Aktivitaten fest. Bei 15




Féllen (13 U
VOr.
2015:
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nternehmen, 2 Behdrden) lag ein cyberkrimineller Hintergrund

126 Ko'ntakte, davon 51 Fallbearbeitungen und 75 Mthahmen im Rahmen

des Sensibi
Bei den Fall
Behorden, 3
Féllen (8 Un
vor.

2016 (bis 19
41 Kontakte
~ des Sensibi
Bei den Fall

richtendiens

isierungsprogrammes.
bearbeitungen stellte man in 41 Fallen (18 Unternehmen, 20
Hochschulen) nachrichtendienstliche Aktivitaten fest. Bei 10

ternehmen, 2 Behorden) lag ein cyberkrimineller Hintergrund

).02.2016):

, davon 10 Fallbearbeitungen und 31 MaBnahmen im Rahmen
isierungsprogrammes.

bearbeitungen stelite man in 6 Fallen (6 Unternehmen) nach-

tliche Aktivitaten fest. Bei 4 Féllen (4 Unternehmen) lag ein cy-

berkrimineller Hintergrund vor.

Betreiber kr
ellen Krypto
Antwort:

Auf die Vork

to-Trojanerr

Frage 5b:
In wie vielen Fallen wurde das CAZ von den in seiner Zielgruppenbeschrei-
bung genannten Gruppen seit Bestehen im Juli 2013 wegen einer Geféhr-

“ dung durch Krypto-Trojaner angefragt?
Antwort: .
Das CAZ ist fir den Phanomenbereich ,Krypto-Trojaner” nicht zustandig
(vgl. Vorbemerkung). Diesbezigliche Anfragen werden mit Zustimmung der
Betroffenen|an die zustandigen Polizeidienststellen weitergeleitet. Im Jahr
2016 gingen funf Anfragen zum Thema ,Krypto-Trojaner® beim CAZ ein
(Stand 31.08.2016). | |
Frage 5c:
In welcher Form hat das CAZ in dieser Zeit Unternehmen, Hochschuleh und

tischer Infrastruktur (KRITIS) von sich aus Uber die jeweils aktu-

-Trojaner informiert (bitte um Angabe der Anzahl)?

remerkung wird verwiesen. Warnmeldungen zu aktuellen ,Kryp-

“ hat das CAZ nicht herausgegeben. Im Rahmen seiner Praven-
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Frage 6a:
Werden dur

penbeschre
schaften od
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Wirtschaft, \
Ansprechpa

dem Bayern-
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nformiert das CAZ generell ber mégliche Gefahrdungen durch
amme (darunter auch ,Krypto-Trojaner®). Dabei wird beraten,

itz- und Gegenmalnahmen aligemein ergriffen werden kénnen.

ch das CAZ auch andere Einrichtungen, als die in der Zielgrup-
ibung genannten wie z.B. bayerischeBeh(‘irden, Gebietskorper-

er dffentliche Unternehmen vom CAZ beraten und informiert?

bei Bedrohungen durch Spionage und Sabotage nicht nur far

issenschaft und Betreiber Kritischer Infrastrukturen (KRITIS)

rtner, sondern auch fiir den Staat. So werden Warnmeldungen

CERT_ zur Verfligung gestellt, das fur die Absicherung der Bay-

erischen Behorden und Behérdennetze zustandig ist. Sofern 6ffentliche Un-

ternehmen Kritische Infrastrukturen betreiben, erhalten diese im Einzelfall

ebenfalls W

Frage 6b:
Falls nein, w

Antwort:
Entfallt.

~ Frage 6c:

Falls ja, in wie vielen Fallen hat das CAZ von sich aus Initiative ergriffen di

se Gruppen
Antwort:
Seit seinem

arnmeldungen.

jarum nicht?

e-

zu informieren?

Bestehen hat das CAZ rund 100 Warnmeldungen herausgege-

ben. Die Warnmeldungen richten sich an betroffene und gefahrdete Unter-

nehmen und
gen gefuhrt,
wurden. Eine
wand verbur,

pondenz mit

Einrichtungen. Im CAZ werden keine statistischen Auswertun-

wie viele Warnmeldungen an einzelne Adressaten gerichtet
2 nachtréagliche Erhebung wére mit unverhaltnismaligem Auf-

iden, weil hierfur in jedem einzelnen Fall die gesamte Korres-

allen Adressaten lberpriift werden musste.



Frage 7a:
Welche kon

mit Krypto-T1
Antwort:

Auf die Vork
sich ein beti
der Kontakt
kénnen allg
Anspruch gé
Bundesamts
Sicherheit u

Bedrohungs

Frage 7b:
Da laut der

schen Land

kreten Hilfsangebote bietet das CAZ im Falle einer Infizierung

‘rojanern?

pemerkung und die Antwort zu Frage 5b wird verwiesen. Wendet
'offenes Unternehmen gleichwohl an das CAZ, wird auf Wunsch
mit den zustandigen Polizeidienststellen hergestellt. Im Ubrigén
emeine Beratungsangebote zum Bereich Wirtschaftsschutz in
2nommen werden. Grundlage dafiur sind z.B. die Leitfaden des
2s fir Sicherheit in der Informationstechnik (BSI) zum Thema IT-
nd Vorfallsbearbeitung und das Themenpapier ,Ransomeware:

lage, Pravention & Reaktion®.

Figenbeschreibung des CAZ auf der Homepage des Bayeri-

esamts fur Verfassungsschutz auch vorgesehen ist, elektroni-

sche Angriffe aus nachrichtendienstlicher Sicht zu bewerten, frage ich die

Staatsregier
| Gber Krypto
Antwort:

Es ist nicht |
ge oder Sat

sen.

Frage 7c:
Auf welche

und Burger,
zuriickgreife
Antwort:

Die Zentréle
kriminalamt
Verbénde, B

ter fir von G

ung, welche Erkenntnisse dem CAZ aus dieser Perspektive

-Trojaner vorliegen?

hekannt, dass Néchrichtendienste ,,Krypio—Trojaner“ zur Spiona-

otage nutzen. Im Ubrigen wird auf die Vorbemerkung verwie-

anderen Angebote konnen Einrichtungen sowie Blrgerinnen
die nicht zur definierten Zielgruppe des CAZ gehdren, in Bayern
n?

Ansprechstelle Cybercrime (ZAC) beim Bayerischen Landes-
ist der zentrale polizeiliche Ansprechpartner fur Unternehmen,
3ehorden und weitere Institutionen. Sie ist ,Ersthelfer* und Bera-

.yberkrimina_litét betroffene Institutionen. Als kompetenter Part-




ner im Kamj
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of gegen Cyberkriminalitét berat sie diese auch im Vorfeld, z.B.

auch im Rahmen von Vortragen.

Auf Bundesebene betreibt das Bundesamt fiir Sicherheit in der Informations-

technik (BSI) das Bﬁrger-CERT-Portal als Informationsplattform fur Blrger

(www.buerg
Unternehme

wendungen

Frage 8a:
Welche Krite

vor einer Sc
Antwort:

Das CAZ ve
Warnmeldur
toren konnte
wird, weil de
erhalt. Die V)
jeweils betrg
adressiert. [

werden, erfa

r-cert.de/). Das Portal informiert und warnt Birger und kleine

n vor Viren, Wirmern und Sicherheitsliicken in Computeran-

arien miissen erfillt sein, damit das CAZ auf seiner Webseite

hadsoftware warnt?

réffentlicht auf seiner Webseite grundsétzlich keine detaillierten

igen. Eine 6ffentlich bekanntgegebene Warnmeldung mit Indika-

namlich dazu fihren, dass deren Schutzwirkung aufgehoben

r Angreifer Kenntnis vom aktuellen Stand der Analyse des CAZ
Varnmeldungen des CAZ werden deshalb unmittelbar an die
ffenen und gefahrdeten Unternehmen und Einrichtungen

lie Entscheidung, zu welchen Gefahren Warnhinweise erstellt

Igt im jeweiligen Einzelfall auf Basis der forensischen Untersu-

chung der eingesetzten Schadprogramme.

Frage 8b:
Wie erklart d

seiner Home
Verfassungs
hat?

Antwort:
Auf die Antw
Bayerischen
aus dem Jak

sondern um

troffene Unte

folgte Haupt

ie Bayerische Staatsregierung, dass das CAZ — ausweislich
2page im Internetangebot des Bayerischen Landesamtes fir
schutz — im Jahr 2015 lediglich 3 Warnmeldungen veréffentlicht

ort zu Frage 8a wird verwiesen. Bei den im Internetangebot des
Landesamts fur Verfassungsschutz verdffentlichten Meldungen
ir 2015 handelt es sich nicht um detaillierte Warnmeldungen,
Hinweise auf Warnmeldungen, die das CAZ an potenziell be-
srnehmen und Institutionen herausgegeben hat. Der damit ver-

zweck war nicht die 6ffentliche Warnung; vielmehr soliten hier-
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durch bayerische Unternehmen auf das Angebot des CAZ aufmerksam ge-
macht werden. Hierdurch kann die Bereitschaft von Unternehmen verstarkt
werden, dag CAZ zu kontaktieren und elektronische Angriffe vertraulich mit-

zuteilen.

Frage 8c:
Wie beurteilt die Bayerische Staatsregierung die Gefahrdung der Zielgrup-

pen des CAZ durch die derzeit aktuellen Krypto-Trojaner-Varianten wie
Locky und Tleslacrypt?

Antwort:
Seit Ende 2015 ist eine starke Verbreitung von ,Krypto-Trojanern“ zu be-
obachten. Da gezielte Angriffe bislang eher die Ausnahme darstellen, ist
jeder Nutzer, der auf das Internet ngreift, potentiell gefdhrdet. Betroffen
sind demnach insbesondere Privatleute, Behorden, wissenschaftliche Ein-
richtungen, Krankenhduser und Unternehmen. Die konkrete Gefdhrdung der
einzelnen IT-Nutzer ist individuell abhangig vom jeweiligen Sicherheitsstan-
dard ihrer IT-Systeme und der Sensibilitat im Umgang mit Cyberbedrohun-

gen.

Mit freundlichen GrifRen

A

Dr. Marku§£56der, MdL




